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stitute, die dhnliche Anforderungen an Konnektivitidt und Sicherheit aufweisen, zu einem
Subnetz mit gemeinsamen Firewallregeln zusammengefasst.

Die bisherigen Erfahrungen belegen einen drastischen Riickgang an sicherheitskriti-
schen Vorfillen wie Vireninfektionen und Hackereinbriichen in den firewallgeschiitzten
Bereichen. Ein gewisses Restrisiko stellen allerdings mobile Computer dar, die zeitweise
im Netz der Heinrich-Heine-Universitit, zwischendurch aber am héuslichen Internetan-
schluss, auf Reisen, bei Tagungen oder an dhnlichen Orten betrieben werden, an denen die
Gefahr einer ,,Kontamination* mit Schadsoftware relativ hoch ist. Sie werden dann viren-
verseucht ins Institutsnetz eingebracht, wo sie im eigentlich geschiitzten Bereich andere
Computersysteme attackieren. Hiergegen hilft zurzeit nur ein disziplinierter Umgang mit
mobilen Systemen; dazu gehort die griindliche Uberpriifung des Rechners mit aktueller
Antivirensoftware, bevor er mit dem Universititsnetz verbunden wird. Mittelfristig wird
in besonders gefihrdeten Bereichen an die Einrichtung eines besonderen Laptopnetzes zu
denken sein, von dem aus nur ein streng kontrollierter Zugang zum stationdren Instituts-
netz gestattet wird.
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te Aktivititen entfalten. Adware stellt nicht immer ein direktes Sicherheitsproblem dar;
sie beldstigt die Nutzerin oder den Nutzer beispielsweise durch gelegentlich erscheinende
Fenster mit Werbebotschaften. Der angerichtete Schaden besteht eher in der Miihe und
dem Zeitaufwand, diese Programme wieder loszuwerden. Manche Formen der Adware
hingegen sammeln Informationen iiber das Nutzerverhalten im Web und machen diese
einem Anbieter zuginglich, damit er seine Werbung optimal platzieren kann. Es erge-
ben sich dadurch flieBende Uberginge zur Spyware, die gezielt Aktionen des Anwenders
iiberwacht und zum Beispiel versucht, eingegebene Passworter und Kreditkartennummern
abzufangen und Fremden fiir betriigerische Zwecke verfiigbar zu machen.

Moderne Computer sind in der Lage, grole Mengen an Informationen, die durch Ad-
und Spyware heimlich beschafft wurden, auszuwerten und lohnende Ziele herauszufinden,
die anschliefend mit Werbung bedacht oder als Betrugsopfer ausersehen werden. Insofern
ist damit zu rechnen, dass diese Arten von Schadsoftware noch wesentlich weiterentwi-
ckelt werden.

Smartphones — wachsende Leistung, wachsende Gefihrdung

Viele Kommunikationsgerite weisen heute intern regelrechte Computerarchitekturen auf,
die denen der PCs und Laptops sehr dhnlich sind und oft auch dhnliche Betriebssysteme
nutzen. So ist es nur folgerichtig, dass schon die ersten Wiirmer und Trojanischen Pfer-
de aufgetreten sind, die sich tiber Smartphones, moderne ,,intelligente* mobile Telefone,
ausbreiten. Auch hier sind verschiedene Schadensszenarien denkbar und teilweise schon
realisiert: Die Eindringlinge konnen die Sicherheitseinstellungen des Telefons @ndern oder
auBer Kraft setzen, das Benutzerverhalten ausspionieren, Fremden die Kommunikation auf
Kosten des Eigentiimers ermoglichen, Werbung verbreiten oder das Telefon schlicht un-
brauchbar machen — auch daraus ldsst sich womdoglich noch Kapital schlagen.

Unterstiitzt wird diese Entwicklung dadurch, dass die heutigen Handynetze permanen-
ten Kontakt zum Internet bieten und die Geriite zudem schwer kontrollierbare Ad-hoc-
Netzwerkverbindungen (meist nach dem Bluetooth-Standard) aufbauen konnen. So er-
geben sich vielfiltige Angriffsmoglichkeiten. Zieht man in Betracht, dass auch Drucker,
Kopierer, Webcams und Gerite der Unterhaltungselektronik zunehmend vernetzt und mit
PC-idhnlicher Hardware ausgestattet werden, so ldsst sich das daraus erwachsende Gefihr-
dungspotenzial nur erahnen.

Herausforderungen fiir die Heinrich-Heine-Universitit

Die Universitit ist naturgemdf3 von den Gefahren, denen vernetzte IT-Systeme ausgesetzt
sind, mindestens in gleichem Mafie betroffen wie ein Wirtschaftsunternehmen vergleich-
barer GroBenordnung. Die Risiken fiir die universitire IT sind eher noch hoher einzuschiit-
zen; sie ist starker mit der AuBBenwelt vernetzt, denn Forscherinnen und Forscher, Lehrende
und Lernende nutzen ein breiteres Spektrum an Anwendungen und Kommunikationspro-
tokollen, als dies im Unternehmensbereich iiblich ist, und in einigen Bereichen werden
Inhalte oder technische Aspekte der Kommunikation selbst zum Forschungsgegenstand.
Die ausgepriigt heterogene Gerite- und Softwareausstattung innerhalb der Heinrich-
Heine-Universitit, die den sehr unterschiedlichen Einsatzumgebungen Rechnung tragen
soll, steht ebenso der durchgingigen Realisierung einer einheitlichen Sicherheitspolicy
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desselben Angreifers, aber auch beispielsweise die Durchfiihrung von Denial-of-Service-
Attacken gegen Webserver im Internet oder die Verbreitung von Spam.

Aktuelle Studien* gehen davon aus, dass tiglich mehrere Tausend Computer im Internet
mit Bot-Programmen neu infiziert und damit zu einem Werkzeug von Hackern werden,
die als Einzelpersonen oder als organisierte Gruppen diese Systeme immer hdufiger fiir
kriminelle Zwecke einsetzen.

Die rasante Ausbreitung der Bots hingt offenbar auch mit der zunehmenden Verfiigbar-
keit breitbandiger Internetzugénge fiir Privatpersonen ab: Ein Computer mit gelegentlicher
Einwahl per (langsamem) Analogmodem ins Internet ist fiir den Angreifer nur von gerin-
gem Nutzen, im Gegensatz zum PC am ADSL-Anschluss — oder zu einem Computer im
universitidren Netz, das eine noch einmal deutlich schnellere Anbindung ans Internet bietet.

Die Fernsteuerbarkeit ,,seines* Bot-Netzes bietet dem Angreifer die Chance, kurzfristig
auf neu entdeckte Schwachstellen in Computersystemen zu reagieren und den Schadcode
zu ihrer Erkennung und Ausnutzung auf die von ihm gesteuerten Rechner zu iibertragen,
so dass er in kiirzester Zeit seinem Netz neue Opfer hinzufiigen kann. Umso geringer wer-
den die Aussichten fiir gewissenhafte Computernutzer, durch frithzeitiges Einspielen von
Korrekturen ihr System auf einem sicheren Stand zu halten; die wirksamsten MaBnah-
men gegen Infektionen mit Bot-Software sind zurzeit der Schutz des PCs durch Firewalls
mit restriktiven Einstellungen sowie ein vorsichtiger Umgang mit E-Mail-Anhingen und
Downloads, in denen Schadcode verborgen sein kann, selbst wenn sie von vertrauenswiir-
diger Stelle zu kommen scheinen.

Ist auf einem PC erst einmal ein Bot eingerichtet, so wird es zunehmend schwerer,
seine Kommunikation mit dem ,,Owner* (dem Hacker, der ihn in seine Gewalt gebracht
hat) zu unterbinden. Frithere Methoden, einen speziellen TCP/IP-Port zu 6ffnen, auf den
man sich von auBen verbinden kann, oder iiber das IRC>-Netzwerk Kontakt aufzuneh-
men, scheitern heute oft an Firewalls und Intrusion-Detection-Systemen, die diese Ver-
bindungen verhindern beziehungsweise erkennen und melden. Daher werden zunehmend
unverddchtige Protokolle benutzt, wie z. B. Webzugang (HTTP) und Mailabruf (POP3),
die weder blockiert werden noch besondere Aufmerksamkeit erregen.

Phishziige: Jagd auf Arglose

Unter Phishing versteht man den Versuch, unberechtigt auf vertrauliche Informationen
einer Einzelperson oder eines Unternehmens zuzugreifen, meist mit Hilfe von betriigeri-
schen Webseiten oder E-Mails, die von einem realen Geschiiftspartner zu kommen schei-
nen. Das Wort ist vermutlich in Anlehnung an ,,phreaking* entstanden, eine Bezeichnung
fiir die friiheren Methoden der ,,phone freaks®, auf fremde Kosten zu telefonieren.

Erfolg versprechend sind diese Angriffe erst dadurch geworden, dass inzwischen fiir
viele Internetnutzerinnen und -nutzer die Abwicklung von Geldgeschiften im Netz, sei
es in der Form von Electronic Banking oder beim Kauf, Verkauf oder der Versteigerung
von Waren, alltidglich geworden ist. Sie haben erfahren, wie problemlos und schnell die-
se Transaktionen abgewickelt werden konnen, und sie sind es gewohnt, dies tiber vollig
unzureichend abgesicherte Kommunikationswege zu tun. Entsprechend bereitwillig ge-

4 Vgl. Symantec Corporation (2005).
5 Internet Relay Chat.
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Gefahren fiir die I'T-Sicherheit und MaBBnahmen
zu ihrer Abwehr

Es ist eine fiir die Heinrich-Heine-Universitit Diisseldorf strategische Aufgabe gewor-
den, die Sicherheit und Funktionsfihigkeit des internen Datennetzes sowie der Anbindung
an das Internet zu gewéhrleisten, der sich in besonderem Malie das Universitétsrechen-
zentrum (URZ) widmet und der es eine zentrale Rolle einrdumt. Forschung, Lehre und
Verwaltungstitigkeit sind in ihrer heutigen Form kaum noch vorstellbar ohne Nutzung
von Datenkommunikation; umso negativer werden die Stérungen empfunden, die aus dem
Missbrauch von Netzen und netzbasierten Dienstleistungen resultieren. Insbesondere die
durch ,,gehackte* Arbeitsplatzrechner und die durch Viren- und Werbemails (,,Spam‘) ent-
stehenden Probleme sind vielen Universititsangehorigen nur allzu vertraut.

Dieser Beitrag gibt einen Uberblick iiber die Entwicklung der Gefihrdungssituation und
zeigt einige Ansitze auf, wie die zu erwartenden Probleme zu beherrschen sind.

Entwicklung der Gefihrdungslage

Nach Erhebungen des Antivirensoftware-Herstellers Symantec' wurden im 2. Halbjahr
2004 wiederum 1.403 neue sicherheitsrelevante Schwachstellen in Betriebssystemen und
Anwendungssoftware entdeckt, von denen

e 97 Prozent als gefihrlich eingestuft wurden,
e mehr als 70 Prozent ,leicht* fiir Angriffe auszunutzen waren und

e 80 Prozent iiber das Internet, also ohne reguldren Zugang zum Zielsystem, genutzt
werden konnten.

Gegeniiber dem vorangegangenen Halbjahr stellt dies eine Steigerung um 13 Prozent dar.

Nach wie vor werden die Angriffsmoglichkeiten sehr schnell ausgenutzt: Im Mittel ver-
gehen nur 6,4 Tage zwischen dem Bekanntwerden einer Verwundbarkeit und der Ver-
offentlichung von so genanntem exploit code, also Programmen, die eine Ausnutzung der
Schwachstelle ermoglichen.

Die Analyse von Schadsoftware und die Bereitstellung neuer Signaturen fiir Virenscan-
ner kann jedoch nicht wesentlich beschleunigt werden: Ein neu auftretendes Computervi-
rus muss zundchst bei seiner Weiterverbreitung erkannt und ,.eingefangen* werden, bei-
spielsweise durch einen der von den Virenschiitzern zu diesem Zweck eigens im Internet
eingerichteten ,,Honigtopf*-Computer. Dabei handelt es sich um scheinbar verwundbare
Systeme, die jedes Virus, das sie anzugreifen versucht, an eine Auswertestelle weiterlei-
ten. Bevor die Virenscanner das neue Virus erkennen und abblocken konnen, muss erst
seine Funktionsweise analysiert und eine Signatur erarbeitet werden, anhand derer das Vi-
rus moglichst sicher erkannt werden kann. Anschlielend ist zu iiberpriifen, dass die neue

' Vgl. Symantec Corporation (2005).
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